Vereinbarung

Uber die Verarbeitung personenbezogener Daten im

Auftrag
gem. §11 Bundesdatenschutzgeseiz
zwischen
Firma:
StraBBe:
PLZ/Ort:

- nachstehend Auftraggeber genannt -

und dem Auftragnehmer

ThinkSimple
Stefan-Georg-Ring 29
D-81929 Minchen

- nachstehend Auftragnehmer genannt —

- nachstehend gemeinsam auch Parteien genannt -
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Praambel

Die vorliegende Vereinbarung —im Folgenden ,,ADV" genannt — konkretisiert die
datenschutzrechtlichen Verpflichtungen der Vertragsparteien aus § 11 BDSG!, die
sich aus der Auftragsdatenverarbeitung basierend auf dem Dienstleistungsvertrag
vom (nachstehend ,,Hauptvertrag” genannt) ergeben. Ziel ist
datenschutzrechtlich sicherzustellen, dass der Auftragnehmer, alle vom
Auftraggeber Gbergebenen Daten nach Weisung des Auftraggebers gem. § 11 Abs.
2 BDSG erhebt, verarbeitet und nutzt.

Beschreibung des Projektes

Der Auftragnehmer betreibt ein Online-Portal, in dem Mitarbeiter des Auftraggebers
sich ein Profil anlegen und selbst lhre Arbeitskompetenz ermitteln und
weiterentwickeln kdnnen. Die Ermittlung erfolgt online Uber Fragebdgen und besteht
aus funf Komponenten:

1. Fragebogen fur die eigene Einsch&tzung der Arbeitskompetenzen (ca. 150
Fragen)

2. Fragebogen fur Fremdeinschatzung (Kollegen und Vorgesetzter, 3600 Feedback)
3. Fragebogen fur die Ermittlung der Anforderungen der aktuellen Tatigkeit

4. Fragebogen fur die Bewertung des persdnlichen Umfelds

5. Verbindung zur Datenbank fur Vergleichswerte

Die Ergebnisse werden grafisch dargestellt, zeigen Stérken und Schwdéchen in der
Arbeitskompetenz auf und bieten Uber Empfehlungen die Moglichkeit die
Arbeitskompetenz weiterzuentwickeln.

Da Profildaten und Testdaten miteinander verknUpft sind, sind auch die Test- und
Ergebnisdaten personenbezogen Dateni. S. d. BDSG.

Der Vertrag erfasst alle personenbezogenen Daten die Uber das Online-Portal im
Rahmen der Personalentwicklung erhoben, gespeichert und genutzt werden und bei
denen Mitarbeiter des Auftragnehmers oder durch den Auftfragnehmer beauftragte
Dritte mit diesen personenbezogenen Daten in BerUhrung kommen kénnen. Fir
rechtliche hier nicht ndher definierte Begriffe oder Ausdricke gelten die
maBgeblichen gesetzlichen Definitionen, insbesondere die des § 3 BDSG,

§ 1 Daver und Gegenstand der Vereinbarung

Diese Vereinbarung gilt ab dem und endet nach der Beendigung des
Hauptvertrages, mit der Ubergabe oder Vernichtung aller personenbezogenen
Daten des Auftraggebers, ohne das es einer gesonderten KUndigung dieser
Vereinbarung dazu bedarf.

Gegenstand der Vereinbarung ist die Erhebung, Verarbeitung oder Nutzung

! BDSG in der Bekanntmachung vom 14.01.2003 (BGBL. 1 5.67), gedndert durch § 13 Abs. 1 des IFG vom 5.

September 2005 (BGBL. | S. 2722) sowie durch Art. 1 des Ersten Gesetzes zum Abbau birokratischer
Hemmnisse in der mittelstandischen Wirtschaft vom 22.08. 2006 (BGBL. | S. 1970) und durch Art. 15 Abs. 53
des Gesetzes vom 5.02.2009 (BDBL. | S. 160) sowie durch das Gesetz zur Anderung des BDSG vom
14.08.2009 (BGBL. I S. 2254).
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personenbezogener Daten —im Folgenden ,Daten” genannt —im Rahmen der
Leistungen des Hauptvertrages durch den Auftragnehmer fir den Auftraggeber in
dessen Auftrag und nach dessen Weisung bei der Umsetzung der Datenspeicherung
und Archivierung.

Die Vereinbarung gilt entsprechend fur (Fern-) Prufung und Wartung automatisierter

Verfahren oder von Datenverarbeitungsanlagen, wenn dabei ein Zugriff auf
personenbezogene Daten nicht ausgeschlossen werden kann. Insoweit gilt § 11 ADV.

§ 2 Konkretisierung des Auftragsinhalts

der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder
Nutzung von Daten, die Art der Daten und der Kreis der Betroffenen.

(1) Artder Daten

Gegenstand der Erhebung, Verarbeitung oder Nutzung von Daten durch den
Auftragnehmer sind folgende Datenarten, bzw. Kategorien:

(a) Profildaten des Betroffenen (Teilnehmer die lhre Arbeitskompetenz prifen und
verbessern wollen):

*  Name und Vorname

* E-Mail Adresse

* Position im Unternehmen
* Aufgabenbereich

* Berufliche Erfahrung

(b) Ausgeflllite Fragebdgen und Ergebnisprofile wenn sie mit dem Profilinhaber in
Verbindung gebracht werden kénnen.

Die Verwendung des Begriffs ,Daten” im Folgenden bezieht sich ausschlieBlich auf
diese oben genannten Daten.

(2) Umfang der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten

Der Auftragnehmer erbringt fir den Auftraggeber, bezogen auf die in § 2 genannten
Daten, die in den folgenden Dokumenten vereinbarten Leistungen und bewegt sich
dabei ausschlieBlich im Rahmen der getroffenen Vereinbarungen:

(a) Erhebung der Profildaten und der ausgefllite Fragebdgen.

(b) Speicherung der Auswertung der Fragebdgen durch die ThinkSimple.

(c) Zugriff auf die Ergebnisse hat nur der Betroffene und mit seiner Zustimmung die
Personalabteilung seines Arbeitgebers.

(d) Mitarbeiter der ThinkSimple im Rahmen von Mandanten bezogenen
Servicedienstleistungen.

(e) Es gibt eine strikte Mandantentrennung.
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(3) Art der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten
Die Datenerhebung, -verarbeitung und -nutzung geschieht wie folgt:
(a) Digitale Erfassung der Daten durch freiwillige Eingalbe des Betroffenen.

(b) Speicherung der Daten im Rechenzentrum des Auftragnehmers; Da es sich nicht
um personenbezogene Daten besonderer Art i.S.d. § 3 Abs. 9 BDSG handelt ist
lediglich eine Mandantentrennung nachzuweisen, eine VerschlUsselung ist nicht
erforderlich.

(c) Nutzung der Daten durch den Auftraggeber uns den auf Ihr Profil
zugriffsberechtigten Betroffenen.

(4) Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung von Daten

Die Erhebung, Verarbeitung und Nutzung der Daten durch den Auftragnehmer
fUr den Auftraggeberin denin § 1 angesprochenen Konstellationen dient dem
Iweck der Datenerfassung und Auswertung der eingegebenen Fragebdgen mit
dem Ziel die Arbeitskompetenz des Betroffenen zu erfassen, zu bewerten und zu
verbessern. Die Eingabe der Daten erfolgt ausschlieBlich auf freiwilliger Basis der
Betroffenen und ist durch einen Dienstleistungsvertrag spezifisch geregelt.

Der Auftragnehmer erhebt, verarbeitet und nutzt die Daten zu keinem anderen
als dem vereinbarten Zweck.

(5) Kreis der Betroffenen

Betroffene sind einzelne Personen oder Mitarbeiter von Unternehmen, die im
Rahmen eines Dienstleistungsvertrages inre Arbeitskompetenz verbessern wollen.

§ 3 Technische und organisatorische SicherheitsmaBnahmen

(1) Die Erhebung, Verarbeitung oder Nutzung von Daten durch den Auftfragnehmer
findet nur auf Datenverarbeitungsanlagen statt, fUr die technische und
organisatorische MaBnahmen zum Schutz der Daten getroffen wurden. In
diesem Zusammenhang wird der Auftragnehmer alle MaBnahmen gemdaB der
Anlage zu § 9 BDSG treffen, die fUr die ErfUllung des in § 2 beschriebenen
Auftrages erforderlich sind. Die in diesem Sinne derzeit erforderlichen und vom
Auftragnehmer getroffenen MaBnahmen sind in Anlage 1 zur ADV zu
beschrieben und werden als verbindlich festgelegt.

(2) Insgesamt handelt es sich bei den MaBnahmen um nicht auftragsspezifische
MaBnahmen hinsichtlich der Zutrittskontrolle, Zugangskontrolle, Zugriffskontrolle,
Weitergabekonftrolle, Eingabekontrolle, Auftragskontrolle, Verfugbarkeitskontrolle,
des Trennungsgebots sowie der Organisationskontrolle sowie andererseits um
auftragsspezifische MaBnahmen, insbesondere im Hinblick auf die Art des
Datenaustauschs und Bereitstellung von Daten, Art und Umstdnde der
Verarbeitung, der Datenhaltung sowie Art und Umstédnde beim Output und
Datenversand.

Im Rahmen der Zugangs-, Zugriffs- und Weitergabekontrolle hat der
Auftragnehmer VerschlUsselungsverfahren (TLS-VerschlUsselung) einzusetzen, die
dem aktuellen Stand der Technik entsprechen. Die Speichersysteme im
gesicherten Rechenzentrum werden aus Grinden der VerhdaltnismdaBigkeit und
zum Erhalt der bendtigten Performance nicht verschlusselt. Diese Mitarbeiter
konnen als zustdndige Sachbearbeiter im Projekt auf die Daten zugreifen.
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(3)

VerschlUsselung.

Eine VerschlUsselung der Daten im Rechenzentrum ist nicht erforderlich. Werden
Daten fUr den Transport auBerhalb des Rechenzentrums auf mobile Datentréger
Ubertragen, sind sie nach Stand der Technik zu verschlusseln.

Die oben beschriebenen technischen und organisatorischen MaBnahmen
unterliegen dem technischen Fortschritt und der Weiterentwicklung. Soweit diese
aus Sicht des Auftragnehmers durch technischen Fortschritt unwirtschaftlich
geworden sind oder keinen zeitgemdaBen Schutz mehr bieten, benachrichtigt der
Auftragnehmer den Auftraggeber.

Insoweit ist es dem Auftragnehmer gestattet, alternative addquate MaBnahmen
umzusetzen. Andererseits ist der Auftraggeber in einem solchen Fall berechfigt,
Anpassungen der SicherheitsmaBnahmen durch den Auftragnehmer zu
veranlassen. Bei der DurchfUhrung der erforderlichen AnpassungsmaBnahmen ist
zu gewdhrleisten, dass das Sicherheitsniveau der in Anlage 1 festgelegten
MaBnahmen nicht unterschritten wird. Wesentliche Anderungen sind zu
dokumentieren. Der Auftragnehmer hat auf Anforderung dem Auftraggeber die
Angaben nach §4g Absatz 2 Satz 1 BDSG zur Verflgung zu stellen. Bei
Anderungs- oder AnpassungsmaBnahmen, die auf Veranlassung des
Auftraggebers ergriffen werden ersetzt der Auftraggeber dem Auftragnehmer
den durch die Anpassung entstehenden Mehraufwand.

§ 4 Berichtigung, Sperrung und Loschung von Daten

(1)

(2)

Der Auftragnehmer hat nur nach Weisung des Auftraggebers die Daten, die im
Auftrag erhoben, verarbeitet oder genutzt werden, zu berichtigen, zu I6schen
oder zu sperren. Macht der Betroffene sein Recht auf Berichtigung, L&éschung
oder Sperrung seiner Daten geltend, nimmt der Auffragnehmer in Abstimmung
mit dem Auftraggeber die Berichtigung, Sperrung oder Léschung vor soweit inm
die Vornahme der Anpassungen moglich oder erlaubt ist. (Durch Gesetz oder zur
Aufbewahrungspflicht bestimmte Daten oder steuerrelevante Vertragsinhalte
dUrfen Daten nicht geldscht werden, da das Steuerrecht Gber dem BDSG steht —
z.B. 10 Jahre Aufbewahrungspflicht bei Steuerdaten).

Daten, fUr die die Zweckbestimmung weggefallen ist, werden nach DIN 66399
datenschutzgerecht vernichtet. Gleiches gilt fUr Test- und Ausschussmaterial. Das
zur Datenléschung anzuwendende Loschverfahren wird einem
Qualitadtsmanagementsystem unterworfen und die Datenldéschung wird
dokumentiert.

§ 5 Kontrollen und sonstige Pflichten des Auftragnehmers nach § 11 BDSG

Der Auftragnehmer hat zusdtzlich zu der Einhaltung der Regelungen zur
Auftragsdatenverarbeitung (ADV) folgende Pflichten nach § 11 BDSG:

(1)

(2)

Schriftliche Bestellung — soweit gesetzlich vorgeschrieben — eines
Datenschutzbeauftragten, der seine Tatigkeit geman §§ 4f, 4g BDSG austben
kann. Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten
Kontaktaufnahme mitgeteilt.

Die Wahrung des Datengeheimnisses entsprechend § 5 BDSG. Alle Personen, die
auftragsgemdan auf die personenbezogene Daten zugreifen kdnnen, mUssen auf
das Datengeheimnis verpflichtet und Uber die sich aus diesem Auftrag
ergebenden besonderen Datenschutzpflichten sowie die bestehende Weisungs-
bzw. Zweckbindung belehrt werden.
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(3) Die Umsetzung und Einhaltung aller fur die ADV notwendigen technischen und
organisatorischen MaBnahmen entsprechend § 9 BDSG und die dazugehorige
Anlage, wie in Anlage 1 zur ADV beschrieben.

(4) Die unverzUgliche Information des Auftraggebers Uber Kontrollhandlungen und
MaBnahmen der Aufsichtsbehdrde nach § 38 BDSG. Dies gilt auch, soweit eine
zustdndige Behorde nach §§ 43, 44 BDSG beim Auftragnehmer ermittelt.

(5) Die DurchfUhrung der Auftragskontrolle mittels regelmaBiger Profungen durch
den Auftragnehmer im Hinblick auf die VertragsausfUhrung bzw. -erfGllung,
insbesondere Einhaltung und ggf. notwendige Anpassung von Regelungen und
MaBnahmen zur DurchfUhrung des Auftrags.

(6) Der Auftragnehmer darf personenbezogene Daten nur in Staaten die EU
angehdren und der EU-DSGVO unterliegen speichern. Er muss gewdhrleisten,
dass die in § 2 aufgefUhrten personenbezogenen Daten die EU nicht verlassen.
Der Auftragnehmer hat die konkreten Orte der Leistungserbringung (Lokation)
stets aktuell zu dokumentieren und auf Verlangen des Auftraggebers
nachzuweisen.

(7) Der Auftraggeber kann jederzeit wahrend des Bestehens des
Vertragsverhdlinisses oder bis zu drei Monaten danach schriftlich die Daten, die
nicht gemaB § 4 Absatz 2 geldscht sind, herausverlangen. Nach Ablauf dieser
Fristen werden die Ubrigen Daten, mit Ausnahme der aufgrund gesetzlicher
Verpflichtung des Auftraggebers weiter vorzuhaltenden Daten, vom
Auftragnehmer geldscht. Das Herausgabeverlangen muss dem Auftragnehmer
einen Monat vor Ablauf der Frist zugegangen sein. Das geeignete
Speichermedium stellt der Auftraggeber (z.B. VerschlUsselter Datentrager oder
Verschlusseltes NAS-System z.B. AES 256 Bit-VerschlUsselung oder vergleichbar).

(8) Der Auftragnehmer informiert den Auftraggeber Uber Falle von
schwerwiegenden Beftriebsstérungen, bei Verdacht auf
Datenschutzverletzungen, bei VerstdéBen gegen die in dieser Vereinbarung
getroffenen Festlegungen oder anderen UnregelmdaBigkeiten bei der Erhebung,
Verarbeitung und Nutzung der Daten im Auftrag des Auftraggebers.

(?) Ist der Auftraggeber gegenUber einer staatlichen Stelle oder einer Person
verpflichtet, AuskUnfte Uber die Verarbeitung von Daten zu geben, so wird der
Auftragnehmer den Auftraggeber darin unterstUtzen, diese Auskinfte zu erteilen.

(10) Der Auftragnehmer muss dem Auftraggeber die Person(en) benennen, die zum
Empfang von Weisungen des Auftraggebers berechtigt sind.
Weisungsempfangsberechtigte Personen des Auftragnehmers sind:

* Name, Anschrift, Tel., Fax, E-Mail:

Anderungen der weisungsempfangsberechtigten Personen beim Auftragnehmer
teilt dieser dem Auftraggeber unverziglich schriftlich mit.

§ 6 Unterauftragsverhaltnisse

Soweit zur ErfUllung seiner Aufgaben in denin § 1 beschriebenen Konstellationen
erforderlich, ist der Auftragnehmer berechtigt, unter Einhaltung folgender Vorgaben
Subunternehmer einzusetzen:
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(1)

(2)
(3)
(4)

()

(6)

(7)

Die Daten sind im Rechenzentrum der:

Mittwald CM Service GmbH & Co. KG, Kénigsberger StraBe 6, 32339 Espelkamp
gespeichert.

Das Rechenzentrum des Partners erfUllt die Vorgaben der Anlage zu §9 BDGS.
Es ist zudem ISO/IEC 2701 zertifiziert.

Der Auftragnehmer hat den Subunternehmer sorgfaltig ausgewahlt und vor der
Beauftragung gepruft, dass dieser die zwischen Auftraggeber und
Auftragnehmer getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer
hat insbesondere vorab und regeimdaBig wahrend der Vertragsdauer zu
kontrollieren, dass der Subunternehmer die nach §9 BDSG erforderlichen
technischen und organisatorischen MaBnahmen zum Schutz
personenbezogener Daten einhdlt. Die Ergebnisse von Kontrollen sind vom
Auftraggeber zu dokumentieren und auf Anfrage dem Auftraggeber zu
Ubermitteln. Der Auftragnehmer ist verpflichtet, sich vom Subunternehmer
bestatigen zu lassen, dass dieser einen betrieblichen Datenschutzbeauftragten
i.5.d. § 4f BDSG bestellt hat.

Der Auftragnehmer hat die vertraglichen Vereinbarungen mit dem
Subunternehmen so zu gestalten, dass sie den in der ADV festgelegten
Datenschutzbestimmungen entsprechen.

Bei der Unterbeauftragung sind dem Auftraggeber Kontroll- und
Uberprufungsrechte entsprechend dieser Vereinbarung und des § 11 BDSG i.V.m.
Nr. 6 der Anlage zu § 9 BDSG beim Subunternehmen einzurGumen.

Dies umfasst auch das Recht des Auftraggebers, vom Auftragnehmer, auf
schriftiche Anforderung, Auskunft Gber den wesentlichen Vertragsinhalt und die
Umsetzung der datenschutzrelevanten Verpflichtungen im
Unterauftragsverhdlinis, erforderlichenfalls durch Einsicht in die relevanten
Vertragsunterlagen, zu erhalten.

Nicht als Unterauftragsverhdlinisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die der Auffragnehmer bei Dritten als
Nebenleistung zur UnterstUtzung bei der AuftragsdurchfUhrung in Anspruch
nimmt,

Dazu zdhlen z.B. Telekommunikationsleistungen, Wartung und Benutzerservice,
Reinigungskrafte, PrUfer oder die Entsorgung von Datentragern.

Der Auftragnehmer ist jedoch verpflichtet, zur Gewdhrleistung des Schutzes und
der Sicherheit der Daten, auch bei fremd vergebenen Nebenleistungen
angemessene und gesetfzeskonforme vertragliche Vereinbarungen zu treffen
sowie KontrollmaBnahmen zu ergreifen. Diesbeziglich gibt es ein Datenschutz-
und [T-Sicherheitskonzept.

§ 7 Kontrollrechte und Pflichten des Aufiraggebers

(1)

(2)

FUr die Beurteilung der Zulassigkeit der Datenverarbeitung, -erhebung und -
nutzung sowie fur die Wahrung der Rechte der Betroffenen ist allein der
Auftraggeber verantwortlich.

Der Auftraggeber hat das Recht, die in Nr. 6 der Anlage zu § 9 BDSG
vorgesehene Auftragskontrolle im Benehmen mit dem Auftragnehmer
durchzufUhren oder durch im Einzelfall zu benennende Prifer durchfUhren zu
lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel
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3)

(4)

(5)

(6)

rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den
Auftragnehmer in dessen Geschdaftsbetrieb zu Uberzeugen. Der Aufragnehmer
verpflichtet sich, dem Auftraggeber auf Anforderung die zur Wahrung seiner
Verpflichtung zur Auftragskontrolle erforderlichen AuskUnfte zu geben und die
entsprechenden Nachweise verfigbar zu machen. Der Auftraggeber hat das
Recht die bestehenden Daten- und IT-Sicherheitskonzepte von IT-Systemen, auf
die die in § 2 beschriebenen personenbezogenen Daten gespeichert werden,
einzusehen.

Im Hinblick auf die Konftrollverpflichtungen des Auftraggebers nach § 11 Abs. 2
Nr. 7 BDSG stellt der Auftragnehmer vor Beginn der Datenverarbeitung und
wdahrend der Laufzeit des Auftrags sicher, dass sich der Auftraggeber von der
Einhaltung der getroffenen technischen und organisatorischen MaBnahmen
Uberzeugen kann. Hierzu weist der Auftragnehmer dem Auftraggeber auf
Anfrage die Umsetzung der technischen und organisatorischen MaBnahmen
gemdB § 9 BDSG und der Anlage zu § 9 BDSG.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler
oder UnregelmdaBigkeiten bei der PrOfung der Auftragsergebnisse feststellt.

Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhdaltnisses
erlangten Kenntnisse von Geschaftsgeheimnissen und
DatensicherheitsmaBnahmen des Auftragnehmers vertraulich zu behandeln.

Der Auftraggeber ist verpflichtet, die datenschutzrechtliche Legitimation zur
Datenerhebung, -verarbeitung oder -nutzung durch den Auftragnehmer im
Rahmen der vorliegenden ADV zu gewdhrleisten. In dieser Hinsicht sorgt der
Auftraggeber dafir, dass vor jeglicher Datenerhebung, -verarbeitung und -
nutzung durch den Auftragnehmer im Rahmen der vorliegenden ADV die
erforderliche wirksame Einwilligung der Kunden gem. § 4 a BDSG vorliegt.

§ 8 Mitteilung bei VerstoBen des Auftragnehmers

Der Auftragnehmer erstattet in allen Fallen unverziglich dem Auftraggeber eine
Meldung, wenn durch ihn oder die bei ihm beschdaftigten Personen VerstoBe
gegen Vorschriften zum Schutz personenbezogener Daten oder gegen die im
Auftrag getroffenen Festlegungen vorgefallen sind.

§ 9 Umfang der Weisungsbefugnisse

(1)

Der Auftragnehmer verarbeitet die Daten ausschlieBlich im Rahmen der
gefroffenen Vereinbarung und nach Weisung des Auftraggebers. Er verwendet
die Daten fUr keine anderen Zwecke und ist insbesondere nicht berechtigt, die
inm Uberlassenen Daten an Dritte weiterzugeben, vorbehaltlich der Fdlle des § 6
(Unterauftragsverhdltnisse.

FUr die Beurteilung der Zul&ssigkeit der Datenverarbeitung sowie fir die Wahrung
der Rechte der Betroffenen ist allein der Auftraggeber verantwortlich (§ 11 Abs.2
Nr.7 BDSG). Der Auftraggeber ist berechtigt, dem Auftragnehmer im Einzelfall
Weisungen Uber Art, Umfang und Verfahren der Datenverarbeitung zu erteilen.
Anderungen Uber Gegenstand und Verfahren der Verarbeitung sind gemeinsam
abzustimmen und zu dokumentieren. AuskUnfte an Dritte oder den Betroffenen
darf der Auftragnehmer nur nach vorheriger schriftlicher Zustimmung durch den
Auftraggeber erteilen.
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Der Auftraggeber erteilt alle Auftrdge oder Teilauftridge und Weisungen schriftlich
oder per Telefax oder per E-Mail. Zusatzliche Weisungen bedUrfen der Schriftform.
Zusatzliche Weisungen und MaBnahmen, die Uber diese vertraglich vereinbarten
Leistungen hinausgehen, sind bei Mehraufwand fUr den Auftragnehmer
gesondert zu vergUten. MUndliche Weisungen wird der Auftraggeber
unverzuglich schriftlich oder per E-Mail (in Textform) bestatigen.

Der Auftragnehmer hat den Auftraggeber unverziglich entsprechend § 11 Abs.
2 Nr. 8 BDSG zu informieren, wenn er der Meinung ist, eine Weisung verstoBBe
gegen datenschutzrechtliche Vorschriften. Der Auftragnehmer ist berechtigt, die
DurchfUhrung der entsprechenden Weisung solange auszusetzen, bis sie durch
den Verantwortlichen beim Auftraggeber bestatigt oder gedndert wird.

Weisungsberechtigte Personen beim Auftraggeber sind:

e Vorname, Name, Anschrift, Telefon, Fax:

Anderungen der weisungsberechtigten Personen beim Auftraggeber teilt dieser
dem Auftragnehmer unverziuglich schriftlich mit.

Kopien und Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewdhrleistung
einer ordnungsgemdaBen Datenverarbeitung erforderlich sind, sowie Daten, die
im Hinblick auf die Einhaltung gesetzlicher Aufoewahrungspflichten erforderlich
sind.

Der Auftraggeber kann die Einhaltung der Vorschriften Uber den Datenschutz
durch die Einholung von Auskunften beim Auftragnehmer kontrollieren. Er kann
das Ergebnis der Kontrollen dokumentieren. Der Auftraggeber kann die
Konftrollen selbst durchfGhren oder durch einen beauftragten Dritten durchfUhren
lassen. Der Auftragnehmer ist entsprechend zur Auskunft und Mitwirkung
verpflichtet.

§ 10 Loschung von Daten und Rickgabe von Datentragern

(1)

Nach Vertragsbeendigung hat der Auftragnehmer sémtliche in seinen Besitz
gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie
Datenbestdnde, die im Zusammenhang mit dem Auftragsverhdltnis stehen, dem
Auftraggeber auszuhdndigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fUr Test- und Ausschussmaterial.
Das Protokoll der Loschung ist auf Anforderung vorzulegen. FUr die Modalitaten
der Aushandigung gilt § 5 Abs. 7 Satz 4 entsprechend.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemdaBen
Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der
jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren.
Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Ubergeben.

Prufung, Wartung, Betrieb von Entwicklungs- Test- und
Referenzumgebungen, Fernzugriff, Datenloschung (Entsorgung)

Die Regelungen der ADV gelten in Fallen von Prifungs- und Wartungsarbeiten
von automatisierten Verfahren oder von Datenverarbeitungsanlagen — auch
solche im Wege des Fernzugriffs — durch den Auftragnehmer entsprechend,
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sofern hierbei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen
werden kann. Dies gilt auch bei Tatigkeiten zur Fehleranalyse, bei denen eine
Kenntnisnahme (z.B. auch lesender Zugriff) oder ein Zugriff auf Daten notwendig
ist.

(2) In Entwicklungs-, Test- und Referenzumgebungen muss sichergestellt werden,
dass personenbezogen Daten nur anonymisiert oder pseudoanonymisiert
verwendet werden durfen. Wenn irgend maoglich ist hier ausschlieBlich mit
synthetischen Daten zu arbeiten.

(3) Die Mitarbeiter des Auftragnehmers verwenden angemessene |dentifizierungs-
und VerschlUsselungsverfahren. Vor Durchfuhrung der Prifungs- und
Wartungsarbeiten werden sich Auftraggeber und Auftragnehmer Uber etwaig
notwendige DatensicherungsmaBnahmen in ihren jeweiligen
Verantwortungsbereichen verstandigen.

(4) Alle PrGfungs- und Wartungsarbeiten, auch solche im Weg des Fernzugriffs,
werden dokumentiert und protokolliert.

(5) Der Auftragnehmer wird im Rahmen des Projektes auf die beim Subunternehmen
gespeicherten personenbezogenen Daten zur Erstellung der Auswertung und
Bewertung zugreifen.

(6) Der Auftragnehmer wird Daten auf Speichermedien, die er aufgrund von
PrOfungs- oder Wartungsarbeiten im Rahmen eines Austauschs, einer
Vertragsaufhebung oder zur Vernichtung erhdalt, dauerhaft I6schen (siehe BSI: M
2.167 Auswahl geeigneter Verfahren zur Léschung oder Vernichtung von Daten).
Soweit ein Transport des Speichermediums vor Léschung unverzichtoar ist, wird
der Auftragnehmer angemessene MaBnahmen zu dessen Schutz, insbesondere
gegen Entwendung, unbefugtem Lesen, Kopieren oder Verdndern, treffen. Das
zur Datenléschung angewandte Verfahren wird einem
Qualitadtsmanagementsystem unterworfen, die Datenldschung wird
dokumentiert.

(7) Bei Datenabzug wird der Auftragnehmer diese Kopien, unabhdngig vom
verwendeten Medium, nach Bereinigung des Fehlers nach dem oben
beschriebenen Verfahren I6schen. Daten durfen nur zum Zweck der
Fehleranalyse und ausschlieBlich auf dem bereitgestellten Equipment des
Auftraggebers oder auf solchen des Auftragnehmers verwendet werden, sofern
die vorherige Zustimmung des Auftraggebers vorliegt. Daten dUrfen nicht ohne
Zustimmung des Auftraggebers auf mobile Speichermedien (PDAs, USB-
Speichersticks oder dhnliche Gerdate) kopiert werden und muissen nach Stand
der Technik verschlUsselt werden.

(8) Prufungs- und Wartungsarbeiten sowie sémtliche in diesem Zusammenhang
erforderlichen Tatigkeiten, insbesondere die vorstehend beschriebenen
Tatigkeiten wie Léschen, Transport, Fehleranalyse, werden unter BerUcksichtigung
von technischen und organisatorischen MaBnahmen zum Schutz
personenbezogener Daten durchgefuhrt.

§ 12 Datengeheimnis

Der Auftragnehmer verpflichtet sich, bei der Datenverarbeitung das Datengeheimnis
gemdaB § 5 BDSG zu wahren und seine Mitarbeiter entsprechend zu verpflichten.
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§ 13 Kindigung
KUindigungsfristen entsprechen dem Dienstleistungsvertrag mit dem Auftragnehmer.

§ 14 Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen
Dritter (etwa durch Pfadndung oder Beschlagnahme), durch ein
Insolvenzverfahren oder durch sonstige Ereignisse gefdhrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich zu informieren. Der
Auftragnehmer wird die Glaubiger Gber die Tatsache, dass es sich um Daten
handelt, die im Auftrag verarbeitet werden, unverziglich informieren.

(2) FUr Nebenabreden ist die Schriftform erforderlich.

(3) Die Einrede des ZurUckbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der
verarbeiteten Daten und der zugehorigen Datentrger ausgeschlossen.

(4) Sollten einzelne Teile dieses Vertrages unwirksam sein, so beruhrt dies die
Wirksamkeit der Ubrigen Regelungen des Vertrages nicht.

, den . , den

Auftraggeber Auftragnehmer
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